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Antwort

der Bundesregierung

auf die Kleine Anfrage der Abgeordneten Jan Korte, Ulla Jelpke, Petra Pau,
weiterer Abgeordneter und der Fraktion DIE LINKE.
— Drucksache 17/7343 -

Bisher unbekannte Vorratsdatenspeicherung der Mobilfunkanbieter

Vorbemerkung der Fragesteller

Am 7. September 2011 wurde durch die Berichterstattung der ,,Berliner Zeitung*
als auch der ,Frankfurter Rundschau“ bekannt, dass nahezu alle deutschen
Mobilfunkanbieter die Verkehrsdaten ihrer Kunden deutlich ldnger und in
wesentlich grolerem Umfang, als vom Bundesverfassungsgericht vorgeschrie-
ben, speichern. Nach § 97 des Telekommunikationsgesetzes (TKG) haben An-
bieter ,.fiir die Abrechnung nicht erforderliche Daten [...] unverziiglich zu
16schen®. Aus den Berichterstattungen der Medien, die sich auf einen als ,,Ver-
schlusssache® eingestuften ,,Leitfaden zum Datenzugriff insbesondere fiir den
Bereich der Telekommunikation® der Generalstaatsanwaltschaft Miinchen vom
Juni 2011 beriefen, ging hervor, dass die grolen Mobilfunkanbieter tatsdchlich
aber bis zu sechs Monate lang die Daten ihrer Kunden protokollieren und dabei
u. a. speichern von wem ihre Kunden angerufen wurden, obwohl die Anruf-
annahme in aller Regel nicht kostenpflichtig ist.

Dementsprechend kann entgegen den Vorgaben des TKG monatelang eingese-
hen werden, welcher Kunde wann aus welcher Funkzelle wie lange mit wem
telefoniert hat, selbst wenn dies nicht zur Abrechnung erforderlich ist.

So sollen die Mobilfunknetzbetreiber bis zu sechs Monate lang speichern, in
welcher Funkzelle in Deutschland welcher Nutzer mit seinem Handy angerufen
hat, angerufen wurde, SMS versandte oder empfangen hat. Auch werde teil-
weise gespeichert welches Handy oder Smartphone die Kunden nutzen (IMEI-
Nummer). Nur bei Prepaidkarten wiirden dem Dokument zufolge ,,bis auf
wenige Ausnahmen keine Verkehrsdaten gespeichert™.

Vorbemerkung der Bundesregierung

Der Begriff ,,Vorratsdatenspeicherung® erscheint mit Blick auf die aufgewor-
fenen Fragen missverstdndlich. Das Bundesverfassungsgericht hat mit seinem
Urteil vom 2. Mérz 2010 die §§ 113a und 113b des Telekommunikationsgesetzes
(TKG) sowie Teile des sich darauf beziechenden § 100g der Strafprozessordnung
(StPO) fiir nichtig erklédrt. Gegenstand dieser Entscheidung war die anlasslose
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Speicherung von Verkehrsdaten, die iiber die aus unternehmerischen Griinden
zuldssige Speicherung nach den §§ 96, 97, 99, 100 und 101 TKG hinausging.

Die Kleine Anfrage bezieht sich hingegen auf Daten, die die Unternehmen auf-
grund des § 96 f. TKG speichern.

1. Welche Mobilfunkanbieter speichern nach Kenntnis der Bundesregierung
welche Verkehrsdaten zu welchem Zweck und auf welcher Rechtsgrundlage
(bitte nach Netzbetreiber, Speicherfrist, Daten — Art und Umfang und
Rechtsgrundlage aufschliisseln)?

Die Bundesnetzagentur hat im Januar 2011 im Rahmen ihrer Zusténdigkeit die
Mobilfunkunternehmen gebeten, Angaben tliber die Art und Dauer der von die-
sen gespeicherten Verkehrsdaten zu machen. Die Abfrage erfolgte, um einen
Uberblick iiber die derzeit bei den Unternehmen auf der Grundlage des § 96 f.
TKG praktizierte Speicherpraxis zu gewinnen. Im Hinblick auf die Wahrung
von Geschiftsgeheimnissen wurde den Unternehmen Vertraulichkeit der von
ihnen gemachten Angaben zugesichert, so dass detaillierte Angaben aufge-
schliisselt auf die jeweiligen Mobilfunkanbieter nicht moglich erscheinen.

2. Seit wann nehmen die Mobilfunkanbieter eine bis zu sechsmonatige Spei-
cherung der Daten ihrer Kunden vor?

Dazu liegen der Bundesregierung keine Angaben vor.

3. Wann und durch wen hat die Bundesregierung Kenntnis iiber die Speiche-
rungspraxis der Mobilfunkanbieter erhalten?

Die Bundesregierung wurde von der Bundesnetzagentur am 6. April 2011 {iber
das Ergebnis der Abfrage informiert.

4. Halt die Bundesregierung die Praxis der Mobilfunkanbieter beziiglich der
Speicherung von Daten fiir gesetzeskonform?

a) Wenn ja, mit welcher Begriindung?
b) Wenn nein, mit welcher Begriindung?

¢) Welche Konsequenzen zieht die Bundesregierung daraus bzw. hat sie be-
reits daraus gezogen?

Die Speicherung der Verkehrsdaten erfolgt in ausschlieBlicher Verantwortung
der Unternehmen. Die Zuldssigkeit der Speicherung ist in § 96 f. TKG geregelt.
Um die Einhaltung der vorgenannten Vorschriften sicherzustellen, kann die
Bundesnetzagentur Anordnungen und andere Mafinahmen treffen und die dazu
erforderlichen Auskiinfte verlangen (§ 115 Absatz 1 TKG). Derzeit priift die
Bundesnetzagentur, ob erhobene Vorwiirfe zur Dauer der Speicherung von Ver-
kehrsdaten bei den Telekommunikationsdiensteanbietern gerechtfertigt sind. Im
Ubrigen ist fiir die Kontrolle der Einhaltung der datenschutzrechtlichen Vor-
schriften des TKG der Bundesbeauftragte fiir den Datenschutz und die Informa-
tionsfreiheit zustindig, der eventuelle Beanstandungen an die Bundesnetzagen-
tur richtet (§ 115 Absatz 4 TKG). Die Bundesnetzagentur hat die Ergebnisse der
in der Antwort zu Frage 1 genannten Erhebung nach ausdriicklicher Zustim-
mung durch die befragten Unternehmen auch dem Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit mitgeteilt. Nach Kenntnisstand der
Bundesregierung hat der Bundesbeauftragte fiir den Datenschutz und die Infor-
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mationsfreiheit beziiglich der Speicherpraxis der Mobilfunkunternehmen bisher
keine Beanstandungen ausgesprochen. Insofern sieht die Bundesregierung kei-
nen Anlass, Konsequenzen zu ziehen.

Vorbemerkung zu den Fragen 5 bis 10

Die Fragen 5 bis 10 sind teilweise Gegenstand einer Anzeige des ,,Arbeitskreises
Vorratsdatenspeicherung, die dieser am 22. September 2011 bei der Bundesnetz-
agentur gegen sechs Unternehmen erstattet und auch im Internet verdffentlicht hat
(www.vorratsdatenspeicherung.de/images/anzeige verkehrsdatenspeicherung
anon.pdf). Die Zuldssigkeit der Speicherung bemisst sich grundsitzlich an ihrer
Erforderlichkeit fiir den dem Erlaubnistatbestand zugrunde liegenden Zweck. Da-
bei ist die Erforderlichkeit abhéngig von Faktoren wie technischer Ausgestaltung
der Telekommunikationsinfrastrukturen und den Wechselbeziehungen zwischen
den beteiligten Telekommunikationsunternehmen und kann daher nicht ohne
Weiteres generell beurteilt werden.

5. Ist der Diensteanbieter nach Auffassung der Bundesregierung geméal § 96
TKG zu einer ,sofortigen” Loschung mit Verbindungsende verpflichtet,
wenn ihm dies bei zumutbarer datenschutzfreundlicher Technikgestaltung
moglich ist, sofern fiir die Speicherung eines Verkehrsdatums keine Rechts-
grundlage besteht?

Die Frage der Einhaltung der zuldssigen Speicherdauer ist Gegenstand des oben
genannten laufenden Verfahrens bei der Bundesnetzagentur. Dabei wird auch der
Aspekt der ,,zumutbaren datenschutzfreundlichen Technikgestaltung* zu beriick-
sichtigen sein. Das Ergebnis des Verfahrens soll zunédchst abgewartet werden.

6. Sollte nach Auffassung der Bundesregierung auch im Telekommunika-
tionsgesetz (§§ 96 und 97 TKG) die Loschung abrechnungsirrelevanter
Verkehrsdaten vorgeschrieben werden, ,,sobald* sie fiir die Ubertragung der
Nachricht nicht mehr bendtigt werden, weil der bisherige Begriff ,,un-
verziliglich® zu unbestimmt und nicht europarechtskonform ist (vergleiche
Artikel 6 Absatz 1 der Richtlinie 2002/58/EG)?

Eine entsprechende Anderung wird seitens der Bundesregierung nicht fiir erfor-
derlich gehalten, da die geltenden Normen hinreichend bestimmt und europa-
rechtskonform sind.

7. Teilt die Bundesregierung die Auffassung, dass § 97 TKG Diensteanbieter
im Rahmen der technischen Moglichkeiten verpflichtet, spétestens bei Been-
digung einer Verbindung, fiir jedes einzelne Verkehrsdatum zu iiberpriifen,
ob dieses im konkreten Fall fiir die Berechnung des Entgelts erforderlich ist,
und es andernfalls zu 16schen?

Auf die Antwort zu Frage 5 wird verwiesen.

8. Sollte nach Auffassung der Bundesregierung jeder Teilnehmer das Recht
erhalten, von seinem Anbieter eine sofortige Gebiihrenabrechnung und
Datenldschung mit Verbindungsende zu verlangen, wie es bei Prepaidkarten
tiblich ist?

Wenn nein, warum nicht?

Der Teilnehmer kann grundsitzlich mit dem Diensteanbieter eine vertragliche
Vereinbarung liber die Gebiihrenabrechnung und Verkehrsdatenloschung mit
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Verbindungsende treffen, soweit dies technisch realisiert werden kann. Ein da-
riiber hinausgehendes gesetzlich geregeltes Wahlrecht hilt die Bundesregierung
nicht fiir erforderlich.

9. Sollte nach Auffassung der Bundesregierung jeder Teilnehmer das Recht
erhalten, von seinem Anbieter eine Verkehrsdatenloschung mit Rech-
nungsversand zu verlangen, wie es § 7 Absatz 4 der Telekommunikations-
Datenschutzverordnung vorsah?

Wenn nein, warum nicht?

Auf die Antwort zu Frage 8 wird verwiesen.

10. Teilt die Bundesregierung die Auffassung, dass aus der datensparsamen
Praxis eines Diensteanbieters zu schlieen ist, dass eine langere Daten-
speicherung auch bei anderen Anbietern in vergleichbarer Lage nicht erfor-
derlich ist und sich deshalb die Speicherdauer an der kiirzesten orientieren
sollte?

Wenn nein, was spricht aus Sicht der Bundesregierung gegen diese Auf-
fassung?

Auf die Antwort zu Frage 5 wird verwiesen.

11. Hatten Behorden und insbesondere Sicherheitsbehdrden Zugriff auf die
gespeicherten Daten, und wenn ja, welche waren dies?

Fiir den Bereich der Strafverfolgung gibt § 100g Absatz 4 in Verbindung mit
§ 100b Absatz 5 StPO vor, dass die Lander und der Generalbundesanwalt kalen-
derjéhrlich bis zum 30. Juni des dem Berichtsjahr folgenden Jahres {iber in ihrem
Zustandigkeitsbereich angeordnete Maflnahmen zur Erhebung von Verkehrs-
daten nach § 100g Absatz 1 StPO berichten. Das Bundesamt fiir Justiz erstellt
eine Ubersicht zu den im Berichtsjahr bundesweit angeordneten Mafnahmen
und verdffentlicht diese im Internet.

Aus der fiir das Kalenderjahr 2010 unter www.bundesjustizamt.de verdffentlich-
ten Ubersicht ist unter anderem die Zahl der Erst- und Verldngerungsanordnun-
gen nach § 100g Absatz 1 StPO, die in den einzelnen Landern und im Zustén-
digkeitsbereich des Generalbundesanwaltes erlassen wurden, zu entnehmen.
Anordnungen nach § 100g StPO konnen retrograde (bereits gespeicherte) Ver-
kehrsdaten und zukiinftig anfallende Verkehrsdaten betreffen. Bei Anordnun-
gen, die sich auf retrograde Verkehrsdaten beziehen, durften Diensteanbieter bis
zum 2. Mérz 2010 nach Mallgabe der einstweiligen Anordnungen des Bundes-
verfassungsgerichts auch solche Verkehrsdaten beauskunften, die auf Grund des
§ 113a TKG a. F. auf Vorrat zu speichern waren; nach der Entscheidung des
Bundesverfassungsgerichts vom 2. Mérz 2010 (1 BvR 256/08) durften nur sol-
che Daten beauskunftet werden, die nach § 96 TKG gespeichert waren.

Die vom Bundesamt fiir Justiz fiir das Kalenderjahr 2010 im Internet veréffent-
lichte Ubersicht ist nachfolgend abgedruckt.
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Fiir den Bereich der Prévention ergibt sich nach § 20m des Bundeskriminalamt-
gesetzes (BKAG) fiir das Bundeskriminalamt in bestimmten Fillen die Berech-
tigung, Verkehrsdaten nach § 96 TKG zu erheben. Fiir das Zollkriminalamt be-
steht nach § 23g des Zollfahndungsdienstgesetzes ebenfalls die Erméchtigung
zur Erhebung von Verkehrsdaten nach § 96 TKG. Die Anzahl von Erhebungen
von Verkehrsdaten nach § 96 TKG im Rahmen der oben genannten gesetzlichen
Erméchtigungen wird statistisch grundsétzlich nicht erfasst.

Das Bundesamt fiir Verfassungsschutz darf im Rahmen der gesetzlichen Aufga-
ben nach § 8a Absatz 2 Nummer 4 des Bundesverfassungsschutzgesetzes
(BVerfSchG) Verkehrsdaten nach § 96 TKG erheben. Fiir den Militdrischen Ab-
schirmdienst ergibt sich nach § 4a des MAD-Gesetzes i. V. m. § 8a Absatz 2
Nummer 4 BVerfSchG und fiir den Bundesnachrichtendienst nach § 2a des
BNDG i. V. m. § 8a Absatz 2 Nummer 4 BVerfSchG jeweils ebenfalls die Er-
méchtigung zur Erhebung von Verkehrsdaten nach § 96 TKG. Das Parlamen-
tarische Kontrollgremium unterrichtet jahrlich den Deutschen Bundestag zu den
MaBnahmen nach dem Terrorismusbekdmpfungsergéinzungsgesetz (Bericht ge-
mil § 8a Absatz 6 Satz 2 und § 9 Absatz 4 Satz 7 BVerfSchG, § 2a Satz 4 und
§ 3 Satz 2 BNDG, §§ 4a und 5 MADG und § 8a Absatz 8 BVerfSchG iiber be-
sondere Auskunftsverlangen im Sinne von § 8a Absatz 2 BVerfSchG und den
Einsatz technischer Mittel im Sinne von § 9 Absatz 4 BVerfSchG; zuletzt Bun-
destagsdrucksache 17/4277 vom 17. Dezember 2010). Dazu zdhlen auch Aus-
fiihrungen tiber die Anzahl von Erhebungen von Verkehrsdaten nach § 96 TKG
durch die Nachrichtendienste des Bundes.

12. Wurden seit dem Urteil des Bundesverfassungsgerichtes zur Vorratsdaten-
speicherung vom 2. Mérz 2010 richterliche Genehmigungen zur Nutzung
der Kommunikationsdaten beantragt, und wenn ja, in wie vielen Féllen
wurden diese auf welcher Gesetzesgrundlage erteilt?

Statistische Daten liegen nur fiir den Bereich der Strafverfolgung vor. Uber die in
der Antwort zu Frage 11 in Bezug genommene Ubersicht nach § 100g Absatz 4
StPO hinaus, die das gesamte Kalenderjahr 2010 umfasst, liegen der Bundesre-
gierung keine Erkenntnisse iiber den Teilzeitraum seit dem 2. Méarz 2010 vor.

Im repressiven Bereich erfolgt eine Erhebung von Verkehrsdaten auf der Grund-
lage des § 100g StPO. Nach § 100g Absatz 2 i. V.m. § 100b Absatz 1 StPO
diirfen MaBnahmen zur Erhebung von Verkehrsdaten nur auf Antrag der Staats-
anwaltschaft durch das Gericht angeordnet werden. Bei Gefahr im Verzug kann
die Anordnung auch durch die Staatsanwaltschaft getroffen werden. Soweit die
Anordnung der Staatsanwaltschaft nicht binnen drei Werktagen von dem
Gericht bestatigt wird, tritt sie auller Kraft.

13. Wurden Antrige auf richterliche Genehmigungen zur Ubermittlung der
gespeicherten Daten abgelehnt, wenn ja wie viele, und mit welcher Be-
griindung (bitte nach Datum, Bundesland, Anzahl und Begriindung auf-
schliisseln)?

Der Bundesregierung liegen hierzu keine statistischen Erkenntnisse vor.

14.  Wie oft haben nach Kenntnis der Bundesregierung welche Lénderpolizeien
riickwirkende Verkehrsdaten der Netzbetreiber angefordert (bitte nach be-
troffenen Personen, Art und Umfang der Daten, Griinde der richterlichen
Anordnung aufschliisseln)?

Statistische Daten liegen nur fiir den Bereich der Strafverfolgung vor. Es wird
daher auf die in der Antwort zu Frage 11 in Bezug genommene Ubersicht des
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Bundesamts fiir Justiz fiir das Kalenderjahr 2010 verwiesen. Aus dieser Uber-
sicht gehen fiir den Zustindigkeitsbereich der Lander und des Generalbundesan-
walts entsprechend § 100g Absatz 4 StPO hervor:

— die Anzahl der Verfahren, in denen Maflnahmen nach § 100g Absatz 1 StPO
durchgefiihrt worden sind;

— die Anzahl der Anordnungen von MaBnahmen nach Absatz 1, unterschieden
nach Erst- und Verldngerungsanordnungen;

— die jeweils zugrunde liegende Anlassstraftat, unterschieden nach § 100g Ab-
satz 1 Satz 1 Nummer 1 und 2 StPO;

— die Anzahl der zurtickliegenden Monate, fiir die Verkehrsdaten nach § 100g
Absatz 1 StPO abgefragt wurden, bemessen ab dem Zeitpunkt der Anord-
nung;

— die Anzahl der Maflnahmen, die ergebnislos geblieben sind, weil die abge-
fragten Daten ganz oder teilweise nicht verfligbar waren.

Dartiber hinausgehende statistische Daten, zum Beispiel zur Anzahl der betrof-
fenen Personen, werden nach § 100g Absatz 4 StPO nicht erhoben.

15. In wie vielen Fallen wurden aus diesen Daten gewonnene Erkenntnisse als
Beweismittel in Gerichtsverfahren verwendet?

16. In wie vielen Féllen fiihrten Gerichtsverfahren, in denen aus Verkehrsdaten
der Netzbetreiber gewonnene Erkenntnisse als Beweismittel verwendet
wurden, zu einer Verurteilung der angeklagten Personen?

Der Bundesregierung liegen hierzu keine statistischen Erkenntnisse vor.

17. Wurden die bereits von den Ermittlungsbehdrden genutzten Daten ge-
16scht?

Wenn nein, wie wird mit ihnen verfahren?

Fiir den Bereich der Strafverfolgung gibt § 101 Absatz 8 StPO vor, dass die
durch eine MaBnahme nach § 100g StPO erlangten personenbezogenen Daten
unverziiglich zu 16schen sind, wenn diese zur Strafverfolgung und fiir eine
etwaige gerichtliche Uberpriifung der MaBnahme nicht mehr erforderlich sind.
Die Loschung ist aktenkundig zu machen. Soweit die Loschung lediglich fiir
eine etwaige gerichtliche Uberpriifung der MaBnahme zuriickgestellt ist, diirfen
die Daten ohne Einwilligung der Betroffenen nur zu diesem Zweck verwendet
werden; sie sind entsprechend zu sperren.

Dementsprechend werden in Ermittlungsverfahren des Generalbundesanwalts
beim Bundesgerichtshof erhobene Verkehrsdaten nach deren Auswertung un-
verziiglich geloscht, soweit sie nicht mehr fiir die oben genannten Zwecke erfor-
derlich sind.

Fiir die Sicherheitsbehdrden des Bundes ergeben sich die Vorgaben fiir die
Loschung von erhobenen Verkehrsdaten nach § 96 TKG aus den jeweiligen
Fachgesetzen. Abgesehen von wenigen in diesen Fachgesetzen ausdriicklich
vorgesehenen Ausnahmen gilt auch hier, dass die Verkehrsdaten nach § 96 TKG
unverziiglich geloscht werden, sobald diese nicht mehr erforderlich sind. So
muss beispielsweise das Bundeskriminalamt nach §§ 32, 33 BKAG Dateien und
Akten mit personenbezogenen Daten grundsitzlich 16schen bzw. vernichten,
wenn sie insgesamt zur Erfiillung der Aufgaben des Bundeskriminalamtes nicht
mehr erforderlich sind.
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